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(論文審査の要旨)  
B.Sc.，M.Sc.，Rajitha Lakmal Tennekoon 君提出の学位請求論文は「Implementation and Evaluation 
of Secured Network Infrastructure Using Content-based Router」（コンテンツベースルータを用いたセキ
ュアなネットワーク基盤の実装と評価）と題し，6 章から構成されている． 
インターネットは生活に欠かすことができないインフラとなったが，脆弱性はあらゆるところに
潜在し，セキュリティ上の問題による違法な情報漏えい事故が後を絶たない．これに対し様々な対
応手段が研究されている．一方で暗号化技術に対する攻撃技術もまた進化を遂げ，普遍的な暗号化
技術の提供が困難な状況にある．また，一般的には end-to-end 再送および暗号化が行われており，
通信の効率化を図るうえで障害となる可能性がある．さらに暗号化の結果，データセントリックネ
ットワークなどネットワーク経路途中において情報解析が必要となる場合，その解析そのものが困
難になるという問題もある．本論文はこれらの問題に対応するため，Per-hop 暗号化通信網とその
構築技術および応用技術を提案した． 
第 1 章では，提案手法の基礎となる，暗号通信技術およびコンテンツベースルータの役割や機能
について述べるとともに，暗号技術の重要性および既存手法における問題点を指摘している． 
第 2 章では，実装や評価において必要となるルータやその応用であるコンテンツベースルータ，
暗号化通信プロコトルを構築する際の基本となる各種ルーティングプロトコルおよび暗号化プロ
トコルなど関連研究についてまとめている． 
第 3 章では，ネットワークシミュレータ ns-3 を用いた提案手法の評価環境の構築および実際の評
価について述べている．特に，必要となる Distributed Link-State Routing (DLSR)プロトコルを ns-3
上に初めて実装しており，DLSR を用いた Per-hop 暗号化プロコトルについて説明している． 
第 4 章では，提案した Per-hop 暗号化プロコトルを用い，各種拡張を施した Per-hop 暗号化通信
を構築し，ヘッダを含むあらゆる情報を暗号化しつつ通常のルーティングに加えコンテンツベース
ルーティングが可能であること，装置間再送が可能であること，さらに，その応用としてパケット
トレーサビリティサービスが提供可能であることを示すとともに性能評価を行っている． 
第 5 章では，提案手法を実ネットワーク上に構築し，中間処理に伴う遅延の問題を低減させる基
本ライブラリの実装と性能評価を行っている．このライブラリは一般的なサーバを用いたソフトウ
エアルータを基本としていることから Per-hop 暗号化を含む様々なサービスを構築可能である．一
方でスループットの向上が課題であることから，ユーザ領域ゼロコピーIP 通信を可能とする DPDK
を用いたパケット処理，文字列探索処理ハードウェアアクセラレータ HyperScan による正規表現ス
トリーム処理，暗号・圧縮処理ハードウェアアクセラレータ Quick Assist Technology による HTTPS, 
GZIP 展開処理といった技術を統合することで低遅延化と高スループット化を達成している．さら
に実装したライブラリは，マルチコアを用いた効率的な分散ストリーム処理などの機能拡張が施さ
れるなど，コンテンツベースルータとして利用可能な高機能ライブラリである．実運用評価として，
このライブラリを用いたコンテンツベースルータを実装し，国内最大のインターネット関連技術展
示会 Interop2017 において，実際に商用ルータと相互結合しつつ会場の通信トラフィックをオンタ
イムかつ停止することなく解析し続けることに成功している． 
第 6 章では，本論文全体をまとめ，提案手法を用いることにより柔軟な暗号化通信網が構築可能
であるとともに，先に示した様々な問題を解決可能であると結論付けている． 
以上要するに，本研究はコンテンツベースルータを用いた Per-hop 暗号通信による新しい通信サ
ービスの可能性を示しており，情報通信分野において工業上，工学上寄与するところが少なくない．
よって，本論文の著者は博士(工学)の学位を受ける資格があるものと認める． 
 
 
学識確認結果 
 
学位請求論文を中心にして関連学術について上記審査委員会および開放環境科
学特別研究第２（情報工学）科目担当者で試問を行い，当該学術に関し広く深
い学識を有することを確認した．また，語学（英語）についても十分な学力を
有することを確認した． 
 
